Confidentialite
Smartphone et tablette




Un smartquol ?




Quelques regles de base




Mindmap des composants




Envol ou reception de donnees ?




Google me suit a la trace

—e—

Mon activité Google



https://myactivity.google.com/myactivity?hl=fr-CA
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Aujourdhui

n n 4
M O I I a‘ tl V I te S l | r le © !l est possible que certaines activités ne s'affichent pas encore
ELEMENTS RECHERCHE RECHERCHE D'IMAGES

web et dans mes s —
applications

W frwikipedia.org

Page consultée : Tidal (musique) — Wikipédia

Google Salt que”e apphcation Détails » Recherche
j'ai utilisé et pendant combien
de temps.

Détails » Recherche

Page consultée : Eldorado — Wikipédia y
e

Méme chose concernant ma
navigation en ligne.

09:46

0 Apple Music

Page consultée : Apple Music now has 13 million subscribers | The Verge ' :
Détails - Recherche » N



Mon activité audio et vidéo

[
o
Google connait I'historique des vidéos que

o j'ai regardées ou simplement cherchées.
e el
im T

-
ved »

Google sait quelles requétes “Ok Google”
j'ai effectuées.




Comment le désactiver ?

Aller dans PARAMETRES

Rubrique GOOGLE

Compte GOOGLE

Rubrique DONNEES ET
PERSONNALISATION

Désactivation des différentes activités

© ©O'"4 =m 1457

Compte Google @

onnelles Données et personnalisation Sécurité

Commandes relatives a
l'activité
Vous pouvez choisir d'enregistrer votre
activité pour bénéficier de services Google

plus personnalisés. Activez ou suspendez ces
parameétres a tout moment.

Activité sur le Web et les

4D applications >
o Mis en veille

@ Historique des positions N
0 Mis en veille
Activité vocale et audio

) >
o Mis en veille
Informations provenant des

Compte Recherche Assistance Menu



acebook

Facebook

B
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Facebook

La version 140.0.0.24.91 peut
demander un acces a

Agenda

« ajouter ou modifier des événements
d'agenda et envoyer des e-mails aux invités
a l'insu des propriétaires

« consulter les événements d'agenda ainsi
que les informations confidentielles

Caméra

« prendre des photos et enregistrer des
vidéos

Contacts

« rechercher des comptes sur I'appareil
« modifier les contacts
* Voir les contacts

Position

« accéder a votre position approximative
(selon le réseau)

+ accéder a votre position précise (GPS et
réseau)

© ‘d D 16:37

Facebook

La version 140.0.0.24.91 peut
demander un accés a

Micro

+ enregistrer des fichiers audio
Téléphone

* Voir |'état et I'identité du téléphone
SMS

+ voir les messages texte (SMS ou MMS)
Espace de stockage

+ Voir le contenu de la mémoire USB
+ Modifier ou supprimer le contenu de la
mémoire USB

Autre

+ Se superposer aux autres applis

+ Reconnaissance de 'activité

+ Activer/désactiver la connexion Wi-Fi
+ demander l'installation de packages
* Installer des raccourcis

* recevoir des données depuis Internet

Vous pouvez désactiver les accés autorisés dans les
parametres. Il est possible que les mises a jour de I'application
"Facebook” 1 I'ajout ique de i ités au
sein de chaque groupe. En savoir plus

Vous pouvez désactiver les accés autorisés dans les
paramétres. Il est possible que les mises a jour de |'application
“"Facebook” entrainent |'ajout automatique de fonctionnalités au
sein de chaque groupe. En savoir plus

is watching
you.




Choisir les autorisations des applications

Applications

utes les applis

AdAway

1,66 Mo

AFWall+
11,52 Mo

Agenda
112Ke

AhnLab V3 Mobile Security
48,04 Mo

Appareil photo
40,00 Ko

AudioFX
32,00 Ko

Boite a outils SIM
8,00 Ko

© T ‘U D16:05 © T “ D1605

Configurer les applis Autoris. des applis

Autoris. des applis Agenda

7 application(s) autorisée(s) sur 8

Par défaut

0] Appareil photo
. 18 application(s) autorisée(s) sur 32
Ouverture des liens

: Capteurs corporels
+ p p

Assistance et saisie vocale 1 application(s) autorisée(s) sur 1

Application sur la page d'accueil

E Contacts
Trebuchet - 21 application(s) autorisée(s) sur 39
Application de navigateur i
F f::’"x Beta ¢ ¢ Mlcrophong )
U 9 application(s) autorisée(s) sur 19
Application Téléphone Position
Téléphone Q

16 application(s) autorisée(s) sur 30

Application de SMS SMS
Sience -~

11 application(s) autorisée(s) sur 17

Météo
Installer un fournisseur de services météorologiques pour |
recevoir des bulletins mét:

Stockage

35 application(s) autorisée(s) sur 64

On peut utiliser
I'application DATA
RESPECT pour
faire la méle chose
de maniére ludique



M)
Et sur iPhone ? S

< Retour  Service de localisation

Service de localisation O

Le service de localisation utilise le GPS, Bluetooth et une
] base de données communautaire des emplacements des

H ~ H H H H by d'accés Wi-Fi et d -relais d
Activer ou désactiver le service de localisation
géographique approximative. A propos du service de

po u r des a p pS S péC i fi q u eS localisation et de la confidentialité...

Partager ma position

1-ACCédeZ a Rég l.ages > Confidentia“té > SerVice Cet iPhone est utilisé pour le partage de position.
de localisation.

Appareil photo 1 App active
2.Vérifiez que la fonctionnalité Service de C::m:empplewmh
localisation est activee. @ Locaise
3.Faites defiler l'ecran pour trouver l'app _— PO
souhaitee. g e
4.Touchez l'app et selectionnez une option 5 e

- 4




Limiter le tracking publicitaire

e 1. Aller dans « Réglages » puis
« Confidentialité »
2. Aller dans « Publicité »
3 Cocher « Suivi publicitaire
limité » et cliquer sur
« Réinitialiser l'identifiant de
publicité >

e 4 Aller dans « Analyse » et
décocher « Partage de
l'analyse iPhone » et
« Partager l'analyse d'iCloud >

L4 10:08

Réglages

Ne pas déranger

@ Général

Luminosité et affichage
Fond d'écran

m Sons et vibrations

Siri et recherche

@ Touch ID et code

@ Appel d'urgence

c Batterie

(M confidentialits

iTunes Store et App Store

rsl Wallet et Apple Pay

@ -

L 10:09 @ =

{ Réglages  Confidentialité

S s
Micro
m Reconnaissance vocale
. Appareil photo

¥ santé

' Homekit

J1  Médias et Apple Music

s Mouvements et forme

Si des applications demandent I'accés a vos données,
elle seront ajoutées aux catégories ci-dessus.

Si des applications demandent |'accés a vos données de
comptes sociaux, elle seront ajoutées aux catégories ci-
dessus.

Analyse

Publicité

>z 116 @ |

{ Confidentialité  Publicité

1

TOUS LES ANNONCEURS

Suivi publicitaire limité

Réinitialiser I'identifiant de publicité...

Choisissez & e "
Vous recevrez probablement la méme quantité de
publicités, mais elles seront moins pertinentes.

U= publicités ciblées.

PUBLICITE ET APPS APPLE
Afficher les infos publicitaires

Affichez les informations utilisées par Apple pour vous
offrir des publicités plus pertinentes dans Apple News et
I'App Store. Vos données personnelles ne sont pas
transmises aux tiers.

A propos de la publicité et de la confidentialité...



Applications de
confiance



Audit des appl

Teléecharger

l'application Exodus

Privacy

ications

Exodus Privacy

Exodus Privacy

ad are based

BetaSeries

]Cardboa'd Permissions: 7

This hasn't been analysed by Exodus Privacy yet

Docs
Google LLC
Installe

1.18.1712.04.45
92.03.45

iy

rackers: 1

Google Analytics

android permisgion INTERMET

androld permission. ACCESS _NETWORK_STATE
android. permission. DOWNLOAD_WITHOUT_MOT
android permission WRITE_EXTERNAL_STORAG
amdroid permission. WAKE_LOCK

android permission. GET_ACCOUNTS

android permission. READ_USER_DICTIONARY
android permission. WRITE_USER_DICTIONARY
android. permission. USE_CREDENTIALS

android. permission. READ_CONTACTS
com.google.android providers gsf permission RE
ardraid pern on READ_SYNC_SETTINGS
android permissian WRITE_SYNC_SETTINGS
android. permission. SUBSCRIBED_FEEDS_READ
qnflrold permissian SUIJJURI BED_FEEDS_WRITE

LabCoat
Commit 451
Install 2.50

h 40Y.64,010

rackers: 1

s Google Crashlytics

Permissions; 5

andraid permission INTERMET

amdrold permission ACCESS_NETWORK_STATE

android permission WRITE_EXTERNAL_STORAG
android permission VIBRATE

androld permission READ_EXTERMAL_STORAGE

'EEREE



8 Exodus Exodus Privacy ~ Reports ~ Trackers ~ Analysis ~

11 TikTok - including musical.ly & signed by:

Fingerprint: ¢ b8589a5e7e71c4f2afcfb75ea8c87177ca

ke . Issuer: countryName=86, stateOrProvinceName=Shanghai,
trackers Version: 8.3.1

Creator: musical.ly
Downloads: 100,000,000+ downloads

localityName=Shanghai, organizationName=musical.ly Inc.,
organizationalUnitName=android, commonName=musical.ly

Suhi
)

t: countryi , stateOrProvinceName=Shanghai,
68 o - e — localityName=Shanghai, organizationName=musical.ly Inc.,
organizationalUnitName=android, commonName=musical.ly

permissions

Sept. 6, 2018, 12:32 p.m. Serial: 851944183

on Sept. 6, 2018, 12:32 p.m.

EI) Trackers [ Permissions

We have found code signature of these We have found these permissions in the application:
trackers in the application:

android.permission.ACCESS_NETWORK_STATE Normal

* AccountKit
« AppsFlyer android.permission.ACCESS_WIFI_STATE Normal
» Facebook Analytics android.permission. AUTHENTICATE_ACCOUNTS
®* Facebook Login

g android.permission.CAMERA
® Facebook Share
s Google Ads android.permission.CHANGE_WIFI_STATE
D Eogle Arzli7ElEs android.permission.FLASHLIGHT Normal
s Google Crashlytics
+ Google Doubleclick android.permission.GET_ACCOUNTS Normal

* Google Firebase Analytics android.permission.GET_TASKS

* Umeng Analytics
android.permission.INTERNET

11

A tracker is a piece of software meant to android.permission.MANAGE_ACCOUNTS



Quelques
applications



Se proteger avec le chiffrement

Chiffrer sa connexion a l'aide d'un VPN

VPN Provider
You Encrypted Tunnel @
Q
]

.q

ProtonVPN

=z

rril



Se proteger avec le chiffrement

Chiffrer ses communications

( pour remplacer WhatsApp ou Facebook Messengner )

Telegram Wire

|
Message 3G / Wifi

Silence
(sms)



Proteger ses courriels

Ne plus utiliser l'application Gmail Utiliser un service ethique

S B

Prﬂtonmail Tuta nota®

rril



Avez-vous des questions ?

https://cvpclisson.zici.fr/



