
Confidentialité
Smartphone et tablette



Un smartquoi ?



Quelques règles de base

•  3



Mindmap des composants



Envoi ou réception de données ?



Google me suit à la trace 

Mon activité Google

https://myactivity.google.com/myactivity?hl=fr-CA


Mes 
déplacements

La géolocalisation est activée 
par défaut.
Précis à 2m près.

Géolocation possible à 
l’intérieur d’un bâtiment.



Mon activité sur le 
web et dans mes 
applications

Google sait quelle application 
j’ai utilisé et pendant combien 
de temps.

Même chose concernant ma 
navigation en ligne.



Mon activité audio et vidéo

Google sait quelles requêtes “Ok Google” 
j’ai effectuées.

Google connait l’historique des vidéos que 
j’ai regardées ou simplement cherchées.



Comment le désactiver ?

● Aller dans PARAMETRES
● Rubrique GOOGLE
● Compte GOOGLE
● Rubrique DONNEES ET 

PERSONNALISATION
● Désactivation des différentes activités



Facebook



Choisir les autorisations des applications

On peut utiliser

l’application DATA

RESPECT pour

faire la mêle chose

de manière ludique



Et sur iPhone ?

Activer ou désactiver le service de localisation 
pour des apps spécifiques

1.Accédez à Réglages > Confidentialité > Service 
de localisation.
2.Vérifiez que la fonctionnalité Service de 
localisation est activée.
3.Faites défiler l’écran pour trouver l’app 
souhaitée.
4.Touchez l’app et sélectionnez une option



Limiter le tracking publicitaire

● 1. Aller dans « Réglages » puis 
« Confidentialité »

● 2. Aller dans « Publicité »
● 3 Cocher « Suivi publicitaire 

limité » et cliquer sur 
« Réinitialiser l’identifiant de 
publicité »

● 4 Aller dans « Analyse » et 
décocher « Partage de 
l’analyse iPhone » et 
« Partager l’analyse d’iCloud »



Applications de 
confiance 



Audit des applications

Télécharger 
l’application Exodus 
Privacy





Quelques 
applications



Se protéger avec le chiffrement

Chiffrer sa connexion à l’aide d’un VPN



Se protéger avec le chiffrement

Chiffrer ses communications

( pour remplacer WhatsApp ou Facebook Messengner )

Signal Telegram Wire Silence 

(sms)

Message 3G / Wifi



Protéger ses courriels

Utiliser un service éthiqueNe plus utiliser l’application Gmail



Avez-vous des questions ?

https://cvpclisson.zici.fr/


