
Vie Privée
et Sécurité



vie privée ou sécurité ?
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“Un peuple prêt à sacrifier un peu

de liberté pour un peu de sécurité

ne mérite ni l’une ni l’autre, et finit

par perdre les deux.” — Benjamin

Franklin



Oups...
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Questions

1- Quels sont les enjeux de la protection de la vie privée et des données 
personnelles ?

2- Quels problèmes de respect d’intimité identifiez-vous dans vos usages 
(privés et professionnels) ?

3- Quelles méthodes et quels outils pouvez-vous citer pour se protéger ?

15 min en sous groupes
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Je laisse des traces
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Et la navigation privée alors ?
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Qui me suis à la trace ?
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GAFAM
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Je n’ai rien à cacher !

Les paroles s'envolent, les écrits restent

• Cet adage est encore plus vrai avec Internet.

• Il faut partir du principe que ce que l'on dit sera 
toujours accessible, même des années après.

• Tout ce qui est sur Internet est public ou le sera 
(même si c'est "privé". Les conditions d'utilisation 
évoluent. cf. Facebook).
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Mot de passe (fort) ?



Mot de passe (double auth)



Keepass XC

● Aller sur https://keepassxc.org/
● Téléchargez le fichier et installez-le
● Créez un « coffre fort »
● Choisissez un mot de passe maître

https://keepassxc.org/


les CGU

Chez Google :

Vous accordez à Google (et à toute personne travaillant avec Google) une licence […] de reproduction, de modification, 
d’affichage public ou de distribution publique desdits contenus. Cette autorisation demeure pour toute la durée légale 
de protection de votre contenu, même si vous cessez d’utiliser nos Services.

Chez Facebook :

Vous nous accordez une licence transférable, sous-licenciable […] pour l’utilisation des contenus de propriété 
intellectuelle que vous publiez sur Facebook. Cette licence […] se termine lorsque vous supprimez vos contenus de 
propriété intellectuelle ou votre compte, sauf si votre compte est partagé avec d’autres personnes qui ne l’ont pas 
supprimé. Vous comprenez que les contenus supprimés peuvent persister dans des copies de sauvegarde pendant 
un certain temps
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Courriers et sms
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données métadonnées



Google me suit à la trace 
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Mon activité Google

https://myactivity.google.com/myactivity?hl=fr-CA


Mes 
déplacements
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La géolocalisation est activée 
par défaut.
Précis à 2m près.

Géolocation possible à 
l’intérieur d’un bâtiment.



Mon activité sur le 
web et dans mes 
applications
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Google sait quelle application 
j’ai utilisé et pendant combien 
de temps.

Même chose concernant ma 
navigation en ligne.



Mon activité audio et vidéo
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Google sait quelles requêtes “Ok Google” 
j’ai effectuées.

Google connait l’historique des vidéos que 
j’ai regardées ou simplement cherchées.



Facebook
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Mes traces, mes données sont utilisées
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Vos données sont converties en milliers de 
notations différents.

Les gens commencent à comprendre que 
cette “réputation numérique” peut 
restreindre leurs opportunités.

Les gens se mettent à changer de 
comportement pour avoir de meilleurs 
notes.

Impacts :
● une culture du conformisme
● une culture d’évitement des risques
● une rigidité sociale accrue
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Quels types de données ?

Les revendeurs de données utilisent des algorithmes pour voir se 

dessiner les tendances de la société. Cela leur permet de calculer la 

probabilité de milliers de détails que vous n'avez jamais dévoilés. 

Voici quelques exemples réels :

Religion, Victime de viol , Fait un régime , Aime le jardinage  , Nombre 

d'amis en ligne , Nombre d'amis réel , QI , Opinions politiques , A 

avorté , Crédulité , Orientation sexuelle projetée , Orientation sexuelle 

réelle , Lit des magazines de voyage , Lit des livres de voyage , 

Envisage d'avoir un enfant, Parents divorcés avant ses 21 ans , 

Névrosé-e , Ouverture d'esprit , Date de naissance , Aime la mode 

Situation économique stable , Héritier⋅e potentiel , Extraverti⋅e, 

Gentillesse, A des besoins de « senior », Diabétique, A des tendances 

addictives, Physiquement fragile, etc.
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La Chine lance son 
“crédit social”

Des notes pour évaluer 
les citoyens.

Pour mieux contrôler ses citoyens, l'Empire du Milieu entend 

leur attribuer une note en fonction de leurs actions passées. 

Une mauvaise "note sociale" pourrait les empêcher de prendre 

l'avion ou le train.

C'était la trame d'un épisode de la série britannique Black 

Mirror, fiction qui imagine le pire de la technologie dans le futur. 

Mais en Chine, la fiction est devenue réalité. Depuis plusieurs 

années déjà, le Parti communiste chinois teste un système de 

note sociale, pour distinguer les bons citoyens des mauvais. À 

partir du 1er mai, il sera utilisé pour la première fois dans les 

trains et les avions. Le système, baptisé "crédit social", doit être 

généralisé en 2020.

•  
25

source

http://www.europe1.fr/international/chine-reelu-pour-cinq-ans-xi-jinping-affiche-sa-puissance-3601655
http://www.europe1.fr/international/la-chine-lance-son-credit-social-des-notes-pour-evaluer-ses-citoyens-3603980


La mort annoncée de la mutualisation ?

En France, les objets connectés font peu à peu leur entrée dans les offres des 

assurances. Comme souvent, les Etats-Unis ont ouvert la voie en avril 2015 

avec l’offre "Vitaly" de l’assurance John Hancock. En s’appuyant sur les 

données transmises par le bracelet connecté FitBit, l’assureur peut surveiller 

l’hygiène de vie de ses clients et faire varier le prix des primes en fonction. Les 

réductions des primes de risque peuvent ainsi aller jusqu’à 15%. Calquée sur 

le même principe, l’assurance auto Pay how you drive a été  lancée en France 

par Allianz en octobre 2015. L’idée, simple, consiste à remonter les données 

de conduite (freinage, accélération, négociation des virages…) via un boîtier 

télématique pour réduire le prix si le conducteur se comporte bien. Paie selon 

ta conduite, ton hygiène de vie, ton activité physique…
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source

http://www.usinenouvelle.com/etats-unis/
https://www.usine-digitale.fr/article/assurance-et-objets-connectes-les-liaisons-dangereuses.N387209


Trump cherche à identifier les manifestants

L'hébergeur d'un site internet anti-Trump a révélé que le ministère de la

Justice américain lui a ordonné de lui communiquer toutes les

informations en sa possession sur ses visiteurs. L'entreprise dénonce

une situation "alarmante" et entend résister.

Mettre des noms sur de probables opposants. Telle semble être la volonté

de l'administration Trump, qui a demandé à ce que soient identifiés des

visiteurs du site internet anti-Trump disruptj20.org, sur lequel avaient été

postés des appels à manifester en marge de la cérémonie d'investiture du

20 janvier dernier, rapporte le Guardian.

•  
27

A la chasse aux 
adresses IP

source

http://www.disruptj20.org/
https://www.theguardian.com/world/2017/aug/14/donald-trump-inauguration-protest-website-search-warrant-dreamhost
https://www.bfmtv.com/international/le-gouvernement-americain-cherche-a-identifier-les-visiteurs-d-un-site-anti-trump-1236720.html


Pas de vie privée ? Et alors ?
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Edward Snowden
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Navigation 
suivie à la trace
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Lightbeam

Installez l’extension LIGHTBEAM sur Firefox

Naviguons ensemble sur les Internets 
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Les solutions
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Réduire ses traces

En bloquants les pubs et 
les traqueurs

En supprimant les cookies
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En naviguant librement, avec 
un moteur éthique

uBlock Origin

Cookie 
AutoDelete

Self-destructing 
cookies

Firefox

QwantPrivacy Badger



Et nous ?
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Se protéger avec le chiffrement

Chiffrer ses communications

( pour remplacer WhatsApp ou Facebook Messengner )

Signal Telegram Wire Silence 

(sms)

Message 3G / Wifi



Se protéger avec le chiffrement

Chiffrer sa connexion à l’aide d’un VPN



En utilisant le chiffrement

Protéger ses courriels
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En utilisant un service éthique



D’autres solutions
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Avez-vous des questions ?

https://cvpclisson.zici.fr/


